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Elektromagnetno polje je svuda oko
nas




Nesreca u livnici

#

Radnik livnice je izgubio zovot kada
je transporter kontrolisan radio-
signalima, prolazio iznad njega |
iznenada ispustio nekoliko tona
teCnog metala na radnika.

Uzrok: automatski transportni sistem
je sluCajni signal sa radio predajnika
protumacio kao legitimnu naredbu da
se oslobodi tereta.
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Pad helikoptera Blackhawk

lzmedu 1981. i 1987. godine, pet americCkih
helikoptera Blackhawk srusSilo se | ubilo ili
povredilo sve Clanove posada kada su preletali
blizu radio predajnika.

Uzrok: Kontrolni elektronski sistem protiv radio
zraCenja visokog intenziteta (HIRF - high
intensity radiated fields) nije dovoljno dobro
eliminisao uticaje zraCenja, Sto je prouzrokovalo
nezeljeno kretanje letelica prilikom leta u blizini
radio-telvizijskin predajnika.

(Source: NASA Reference Publication 1374 July 1995)
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Nenamerno lansiranje projektila

Tokom ispitivanja interfejsa
rakete na bombarderu B-52
dogodio se signal za lansiranje
rakete koji nije bio generisan.

Uzrok: Jedan od uzroka
lansiranja je preslusavanje u
sistemu oziCenja aviona. Ovaj
incident je doveo do redizajna
aviona.

(Source: NASA Reference Publication 1374, July 1995)
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Ostali primeri

Slucaj lovca Tornado

Zapadnonemacki lovac Tornado srusio se nakon sto je preleteo blizu
snaznog radio predajnika stanice Voice of America, 1984. godine u blizini
Minhena, Nemacka. (Source: NASA Reference Publication 1374 July 1995)

Slucaj odbeglih invalidskih kolica

Zabelezeni su sluCajevi nezeljenog kretanja
invalidsih  kolica sa daljinskim upravljanjem
prilikom detektovanja radio signala policijske ili
vatrogasne patrole u blizini.

lako nije bilo prijavljenih povreda, vlasti su
nalozile proizvodacima takvih invalidskih kolica da
zastite upravljacke blokove kolica od uticaja EMI |
da obaveste korisnikke o moguc¢im EMI
hazardima.
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Uvodne napomene

Zivoti pojedinaca ili &itavog drudtva sve vise zavise od ispravnog
funkcionisanja velikog broja kompleksnih sistema:

Urgentne sluzbe

Transportni sistemi

Bezbedonosni sistemi, etc.

Vecina takvih kriti¢nih sistema kontroliSe se softverski, odnosno

hardverski-elektronski.

EMI moze da znatno utiCe na funkcionisanje takvih sistema, tako da
je neophodno da se korektno kontrolise
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Definicije

Elektromagnetna interferencija (EMI :
Electromagnetic interference) predstavlja
elektromagnetnu energiju koja negativho utiCe na
performanse elektriche ili elektronske opreme,
uzrokujuci njihove neispravne odzive ili potpune otkaze.

Elektromagnetna kompatibilnost (EMC :

Electromagnetic compatibility) predstavlja sposobnost

elektricne ili elektronske opreme/sistema:

da funkcioniSe u predvidenom radnom okruzenju bez

Izazivanja EMI, |

da zadrzi svoje performanse u prisustvu spoljasnjin EMI.
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Razlika

Elektromagnetna interferencija se moze
sagledati kao pogorsanje performansi uredaja
zbog elektromagnetnog polja koje je okruzuje

Elektromagnetna kompatibilnost se
postize ako komponenta ili uredaj ili sistem ne
unosi nezeljene poremecaje

elektromagnetnog okruzenja (ne zraci)
Odnos EMI/EMC: Da bi se postigla EMC, treba kontrolisati EMI!



n EMI — Izvori & efekti
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|lzvori EMI

|zvori EMI se grubo mogu podeliti u dve grupe

Prirodni izvori EMI

EMI mogu da nastanu usled prirodnih fenomena kao $to su
elektromagnetne oluje, Cestice kiSe, solarno i meduzvezdano
zracenje

Vestacki izvori EMI

EMI mogu da nastanu kao posledica delovanja Coveka (namernog ili
nenamernog)

Nenamerna delovanja su komercijalni radio signali ili telefonske
komunikacije

Namerna delovanja u vidu ometanja ili EMP (electromagnetic
pulse) eksplozija — poseban tip oruzja
23.12.2020,



EM ENVIRONMENT COMPONENTS

| e
TERRESTRIAL — RF

— ATMOSPHERIC — INDUSTRIAL
— PRECIPITATION — SCIENTIFIC
— STATIC — MEDICAL

EXTRA-TERRESTRIAL I — HOUSEHOLD
— SUN — NON-RF
— COSMIC — VEHICLES, TRACTION
— RADIO STARS — TOOLS, COMPUTERS
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Od cega zavisi EMI?

Emisija / lzvor Otpornost - Zrtva /
(Uredaiji koji EM Sprega -% Osetljivi uredaji)

napadaju)

Efekti EMI zavise od

Sistema emisije
Imuniteta/otpornosti sistema
Stepena sprege
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Efekti EMI

o lzvori / Emiteri
Radio transmiteri
Komutatori
Motori
Brza digitalna elektronska
kola

o Zrtve / Osetljiva oprema
Radio prijemnici
Detektori
Senzori
Analogna elektronska kola
niskih naponskih nivoa

= Mehanizmi sprege
Provodna
ZraCenja
PresluSavanja
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Efekti EMI

EMI moze da izazove neispravno funkcionisanje bilo
koje komponente elektronskog sistema, a posebno
integrisanih kola

Neispravna komponenta moze poremetiti rad nekog
podsistema ili celokupnog sistema

Pojava takavog poremecaja u bezbednosnim sistemima
moze da izazove nesrecu ili katastrofu

Problemi vezani za EMI/EMC ,otkriveni® su 50-tih
godina proslog veka u vojnim aplikacijama, ali su danas
Sve prisutniji u civilnim aplikacijama
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“ Kontrola EMI
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Tehnike kontrole EMI

o Projektantske tehnike kojima se kontrolisu
ili suzbijaju efekti EMI su:

Uzemljivanje
Oklopljavanje
Filtriranje itd.
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Uzemljivanje

UZEMLJIVANJE je tehnika kojom se kreira put niske
otpornosti izmedu elektricne ili elektronske opreme |
uzemljenja/mase; ili zajedniCka referentna povrsina
niske impedanse kojom se zaobilazi struje kvara ili
EMI signal

23.12.2020,



Oklopljavanje

Glavni cilj oklopljavanja je ograniCenje zraCenja odredenog
podrucCja kako bi se spreCio njegovo prodiranje u osetljive
uredaje

Kvalitet oklopljavanja izrazava se u vidu EFIKASNOSTI
OKLOPLJAVANJA MATERIJALA

Shielding effectiveness (Se)

Oklopljavanje se moze ostvariti
cvrstim materijalima, zastorima
il upredanjem. Postoji nekoliko
nacina oklopljavanja: kutijama,
pregradama, kablovima,
konektorima...

[t is defined as the ratio of incident power 1o

tranasmitted power.

w
Se (dB) = 10 log —
W,

For elactrie flalda, we have

Se (dB) = 20 log :—L

e o 21 H
For magnetic fislds, Se (dB) = 20 log 1Il.l
[
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Filtriranje

Filtrima se potiskuju provodne EMI. Efikasnost filtriranja
se izrazava gubitkom umetanja (IL - Insertion loss )

. (]
[nsertion loss = 10log|1+— | dB
2R

For low pass capacitive filter,

; aRC
Insertion logs = ]”]"’LE'.| 1 _T dB

where o = angular frequency = 2nf
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Prakticni saveti

Najbolji nacCin za kontrolu EMI je njeno potiskivanje na
samom mestu nastajanja.

EMI spregu treba uciniti Sto neefikasnijom

Prijemnik treba ucCiniti sSto manje podloznim EMI emisiji
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Neki EMC standardi

Vojni standardi

Vojni EMC standardi su napravljeni kako bi se
obezbedila EMC kompativilnost izmedu vise
sistema u realnom vremenu

Civilni standardi

Civilni EMC standardi su primenljivi na
komercijalnu i industrijsku opremu, kao I opremu
koja se koristi u domacinstvima.
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Zakljucak

EMI je fenomen, dok EMC predstavlja
karakteristiku sistema, odnosno
sposobnost sistema da ne generise EMI
izvan odredenih granica i da ne bude
podlozan uticaju EMI
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EMI i EMC u stampanim kolima

LEDA — Elektronski fakultet




EMI i EMC u stampanim kolima

Elektromagnetna kompatibilnost (EMC) predstavlja
sposobnost elektronskog sistema da zadovoljavajuce radi u
elektromagnetnom okruzenju, i bez stvaranja nezeljenih EMI
(elektromagnetnih smetnji) u obliznjim uredajima / sistemima.
EMC-om se osigurava da sistem radi kako je predvideno
definisanim bezbednosnim merama.

Elektromagnetna interferencija (EMI) predstavlja
elektromagnetni poremecaj, gde se energija prenosi
zracenjem / provodenjem sa jednog elektronskog uredaja na
drugi, Cime se smanjuje kvalitet signala 1 uzrokuje
neispravnost u radu. Moze se pojaviti u bilo kom
frekvencijskom opsegu, (nesto viSe od jednosmerne struje).

Obic¢no se to deSava iznad 50MHz.
23.12.2020,



EMI i EMC u stampanim kolima

Kad god kod uredaja dode do odstupanja od definisanih
standarda, najCesCe je to zbog uticaja EMC/EMI na
performanse sistema.
Zbog toga je veoma vazno kontrolisati EMI tokom pocCetne
faze projektovanja PCB-a.
Kontrola EMI u kasnijim fazama proizvodnje moze biti riziCna
zbog dodatnih troskova.
Za projektovanje ploCa prilagodenin EMC-u, treba voditi
racuna o:
izboru komponenti,
projektovanju kola i
Projektovanju PCB-a.
Da bi proizvod bio spreman za trziste, on mora da zadovolj
propisane EMI / EMC standarde.



Projektovanje PCB u skladu sa EMC

Primena najboljih  prakticnih  EMC reSenja tokom
projektovanja PCB-a pomaze u postizanju usaglasenosti sa
EMC standardima po mnogo manjoj ceni nego u slucaju
primene alternativnih EMC resenja na visem nivou integracije.

Kada se projekat PCB-a mozete nazvati EMC kompatibilnim?
- EMC kompatibilnost zavisi od tri faktora:

Projektovani PCB sistem ne bi trebalo da ometa druge
sisteme.

Projektovani PCB sistem ne bi trebalo da pokazuje
osetljivost na EM emisije iz drugih sistema.

Projektovani PCB sistem ne bi trebalo da izaziva smetnje u
Sebi' 23.12.2020,



Izvori EMI]

EM emisije se dele na:

Provodne emisije — prodiru u sistem kroz pristupe za
napajanje i kablove. Mogu se umanjiti umetanjem filtara u
blizini ulaza za napajanje ili konektora, ili koriscenjem
feritnih jezgara i prstenova.

Zracene emisije — poticu od EM talasa koje stvaraju
dovodi napajanja, komunikacijne linije, prekidacki uredaji
Il elektrostatiCka praznjenja. Prostiru se kroz vazduh i
prenose se izmedu uredaja i provodnih linijja. Primer su
laptopovi koji interferiraju sa elektronikom unutar aviona.



Izvori EMI

Ferrite used for external cabling

W
| Ferrite core at the end of a mini
cable




Izvori EMI]

EM emisije se desSavaju na linjama sa VF signalima. Njih
takode mogu proizvesti power and ground planes, kada je
loSe uradeno kapacitivho razdvajanje. Tada se javljaju | neke
nezeljene struje kao Sto su common-mode (CM) i differential-
mode (DM) struje.



Izvori EMI]

Isignal + lom ——=

Kada se smaniji veliCina petlje, to ¢e smanijiti i fluks kroz nju.

Posmatramo liniju na gornjem sloju PCB-a; mozemo smanijiti
petlju postavljanjem uzemljenih provodnih povrSsina (ground
plane) direktno ispod signalne linije. Dakle, kada to uradimo,
struja prolazi kroz liniju pratecCi uredaj i vraca se kroz provodnu
povrsinu nultog potencijala. Time se smanjuje EMI jer se time
smanjuje ukupna oblast koju signal treba da prede.



Izvori EMI]

VeCe struje kroz provodne linije izazivaju vece EM
emisije. Zbog toga treba minimizovati opseg promene
struja.

Izbegavati neprilagodenost impedansi. Kod dobro
projektovanih sistema, impedanse su prilagodene od
izvora, preko transmisionih linija, pa do potrosaca. Time
se ostvaruje maksimalni prenos snage | minimizuju
refleksije. Refleksije na transmisionim linijjama dovode do
pojave harmonika, a time | do uvecanja EM emisije.
Korektnim prilagodenjem Iimpedansi smanjuje se EM
zracenje koje stvara ureda,j.



Smernice za EMC projektovanje

PCB-a i smanjenje EMI

23.12.2020,



Provodne linije — razmak i raspored

o Provodne linije formiraju strujne puteve od izvora do potroSaCa na
stampanoj ploCi. Kada dode do njihovog zavijanja ili ukrStanja, dolazi do
formiranja prave antene koja zraCi. Da bi se ovo izbeglo treba poStovati
sledeca pravila projektovanja:

7 Razmak izmedu signalnih
Iinija: Signali tipa: CIOCkS, Non-critical  oyjticq) Man-eritical or differential

signal signal pair signals

video, audio, reset, itd.
moraju biti razdvojeni od
ostalih  linijja.  Uopsteno
pravilo je da razmak izmedu
takvih linjja bude 3W, gde
‘W’ oznaCava Sirinu linije.
Ovakvim  pristupom  se
smanjuju preslusavanja i
kreiranje sprege izmedu
susednih linija.




Provodne linije — razmak i raspored

o lzbegavati prave uglove i zameniti ih skretanjima pod uglom od 45°:
Kada provodna linijja napravi zaokret pod uglom od 90°, to povecava
kapacitivnost strukture, sto rezultira promenom vrednosti karakteristiCne
impedanse, i dovodi do refleksije.




Provodne linije — razmak i raspored

Linije sa diferencijalnim signalima treba rutirati bez velikog
razmaka: Time se povecava njihov faktor sprege i smanjuju Sumovi.
Svaka spoljnji Sum koji dolazi do takvog para linija dodace jednaku
koliCinu smetnji u obe linijje. Dakle, sum Ce se zapravo ponistiti.
Zbog toga se signali velike brzine trasiraju kao diferencijalni parovi.

Koristiti sto manje via: Vie su meduslojni prelazi u PCB-ima. Svaki
takav prelaz unosi odredenu koliCinu kapacitivhosti i induktivnosti.
To dovodi do neprilagodenja impedansi i refleksije. Dakle, vie treba
izbegavati, a kriticne signale treba trasirati u jednom sloju. U
diferencijalnim parovima, kada vije nije moguce izbeci, u oba linije
treba staviti isti broj vija.

Izbegavati zlebove u osetljivim i visokofrekventnim linijama:
Zlebovi proizvode refleksiju, a time i mogucnost pojave antene.



Provodne linije — razmak i raspored

o Koristiti zastitne i sant linije za zastitu taktnih signala: U
linjjama taktnog signala, decoupling kondenzatori imaju veoma
vaznu ulogu u potiskivanju suma koji propagira duz napajanja.
Zastitnim i sant linijama stiti se signal takta od izvora EMI. U slucaju
nepostovanja ovog pravila dobijaju se taktni signali koji mogu da
naprave problem u nekom drugom delu kola.




Povrsine uzemljenja — ground plane

Povecanje povrsina sa uzemljenjem na PCB-u smanjuje induktivnost sistema a

time i EM emisiju i preslusavanja.

o Koristiti pune uzemljene provodne povrsSine i reSetke uzemljenja na
PCB-u: Takve uzemljene provodne povrSine imaju najmanju induktivnost
kada se signal vraca od protrosaca ka izvoru. Najbolje je koristiti ceo jedan
sloj takvog uzemljenja, ali ako to nije moguce, treba Kkoristiti resetke

uzemljenja.

U tom slucaju induktivnost
strukture zavisi od razmaka
izmedu traka u reSetki.

Ground Grid




Povrsine uzemljenja — ground plane

L] IZbegavati duge rRecommend- Return Current in Groundplane underneath HS Trace .
pov rat n e. p u tev.e : _r Driver h Signal Current/HS Trace f m
Kad a S I g n a I p u tUJ e Area of return current loop

duzim putem moze
do¢i do formiranja
neieljene antene. NOT Recommended- Return Current: Larger loop due to e.g. splitted ground planes

KracCi povratni putevi m\_
imaju manju | |
impedansu, sto - e
doprinosi boljim EMC

performansama. Dugi GND Connection
povratni putevi dovode NOT RECOMMENDED
do neZeljenih '
sprezanja i
preslusavanja.

RECOMMENDED

GND Plane




Povrsine uzemljenja — ground plane

o Koristiti Faradejeve kaveze ili prstenove za izolovanje od Sumova iz
okruzenja: Faradejf kavez se formira dodavanjem uzemljenih povrSina na
ivicama ploCe Cilj je da se spredi rutiranje signala van ovakvih oblasti. Ovom
tehnikom se takode ograniCava emisija tj. Interferencije na unutrasnjost

oblasti.

Vias Connect to Ground Planes

Faraday’s Cage




Povrsine uzemljenja — ground plane

Kola koja rade na visim frekvencijama rasporediti blizu ground
plane, a kola koja rade na niskim frekvencijama u blizini
povrsina pod napajanjem (power plane).

Uvek uzemljavati Copper fill povrsine: U suprotnom i to moze da
kreira antenu i stvori EMC probleme.

Uvek proveriti da li postoji potreba za visestrukim napajanjem:
Kada se u kolu zahterva visestruko napajanja, onda se takve linije
trasiraju tako da budu medusobno razdvojene uzemljenim
povrSinama. VisSestruka napajanja ne mogu se realizovii
jednoslojnom stampom. ReSenje ovog problema je potpuno fiziCko
distanciranje delova sa razliCitim napajanjem. Time se umanjuju i
preslusavanja u napajanju.

Pazljivo tretirati podeljene otvore: Otvori koji predstavljaju dugacCke
rupe i Siroke otvore u povrSinama napajanja i uzemljenja kreiraju
neujednaceno podrucje. Ova neujednacenost povecCava impedansu.



Oklopljavanje

Oklopljavanje je mehaniCka metoda koja koristi provodni i/ili magnetni
materijale da bi sprecila pojavu EMI u sistemu. MehaniCko oklopljavanje
predstalja zatvorenu provodnu kutiju vezanu na masu koja smanjuje
veliCinu antenske petlje smanjujuci ili reflektuju¢i deo njenog zracCenja.
Mehani¢ni mogu biti oklopljeni delovi ili sistemi u celini. EMC/EMI
oklopljavanje stiti signal od spoljasnjih Sumova i spreCava gubitak

informacija.

o Oklopljavanje kablova:
Kablovi kroz koje teku analogni
ili digitalni signali dovode do
ozbiljnih EMI problema. Oni
unose dodatne kapacitivhosti

| induktivnosti i treba ih oklopiti
radi smanjenja EMI efekata.




Raspored slojeva PCB-a

EMC performanse PCB-a zavise od rasporeda slojeva. Ako se
koristi viseslojna stampa, onda jedan sloj treba da bude
rezervisan samo za uzemljenje. Kod cCetvoroslojnih stampanih
ploCa npr. sloj ispod uzemljenja treba da bude rezervisan za
sloj napajanja. Najbolje resenje bi dao sledeci raspored slojeva:
signal1, ground, power, signal2.

Ukoliko kod dvoslojne stampe nije moguce obezbediti
ceo sloj rezervisan za uzemljenje, onda treba Kkoristiti
resetke uzemljenja.

Ukoliko se ne koristi posebna povrsina za napajanje,
onda linije uzemljenja treba rutirati paralelno linijama
napajanja.



Raspored slojeva PCB-a

Kada ima vise od CcCetiri sloja, preporucuje se sledeci
raspored: signal layer— ground/power layer — signal layer —
ground/power layer — signal layer — ground/power layer —
signal layer. Ukupan broj slojeva treba da bude paran.

Layer Type Thickness mﬂeighi
[“soldermazk 0.5
Top (L1) [signal 1.9 1.5 Fail
prepreg 27 - Freqreg
Layer 2 1.2 10 ] .
core 4 -Lare
Layer 3 | signal 12 1.0
prepreg §
Layer 4 1.2 1.0
core 4
Layer 5 [ signal 1.2 1.0 The stackug is built around
preprag 12 cores. Cores are thin shaets
Layer 6 24 20 of dielectric with copper
core 3 ' laviers on both sides. On top/-
Layer 7 24 2.0 below of the core are added
RS 12 prepregs which are dielectric
material sheets. On fop of the
Layer 8 [ signal - 1.2 1.0 prapreg the copper foll is
Layer 9 12 10 added,
prepreg 5
Layer 10 | zignai 1.2 1.0
con 4
Layer 11 1.2 1.0
prepreg 2.7
Bot (L12) msignal 1.9 1.0
["soldermazk 0.5




Odvoijiti osetljive komponente

Projektovanje u skladu sa EMC zahteva da se PCB
komponente grupisu prema signalima sa kojima interaguju.
Takvi su analogni i digitalni signali, napajanje, niskofrekventni i
visokofrekventni signali itd. Linije takvih signala treba da budu
sto vise rutirane u okviru predvidene oblasti. Pametno je koristiti
filtre kad god je potrebno da signal prede iz jedne oblasti u
drugu

-
I
o

Digital Circuit { Analog Circuit { DCCircuit [ Interface Circuit

Unmetallized moats




Decoupling kondenzatori

Tokom rada integrisanih kola dolazi do ukljuCivanja i iskljuCivanja
tranzistora. To unosi Sumove prekidanja u linjjama za napajanje |
masu koje su vezane za posmatrano IC. Ukoliko se ne
kontrolisu, takvi sumovi mogu izazvati EM emisije. Metod
smanjenja ovih smetnji je uvodenje decoupling kondenzatora u
blizini pinova napajanja |IC-a. Sa druge strane ove kondenzatore
direktno treba vezati na ground plane. Time se smanjuju SUmMovi.




Kontrolisana impedansa pri
projektovanju transmisionih linija

Pri  radu kola na visokim frekvencijama
prilagodenje impedanse izmedu izvora |
potrosaca ima kritichnu ulogu. Ukoliko nema
prilagodenja | dobre kontrole impedanse, moze
doCi do refleksije signala. Taj visak energije
moze da ozraci druge delove kola i izazove EMI
probleme. Terminiranje signala moze da smanii
nezeljene efekte.
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